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Cyberzagrozenia dla fotowoltaiki.
Ryzyko dotyczy danych, kontroli i wojny hybrydowej

Szybki rozwdj technologii oraz postepujaca cyfryzacja to nie tylko
utatwienia i nowe mozliwosci, ale takze nowe zagrozenia. Ryzyka zwigzane
z cyberzagrozeniami nie omijaja tez branzy fotowoltaicznej. Potencjalne
problemy dotycza m.in. kontroli nad instalacjami fotowoltaicznymi,
bezpieczenstwa danych czy nawet wrogich dziatann w ramach wojny
hybrydowej. Szczegdlnie pod tym wzgledem istotne jest odpowiednie
zabezpieczenie falownikow, ktore petnig kluczowa role w systemach
fotowoltaicznych. Coraz wieksze znaczenie cyberbezpieczenstwa w sektorze
energii odnawialnej dostrzega rowniez Unia Europejska, co juz skutkuje

I bedzie skutkowato zmianami prawnymi w tej dziedzinie.
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W marcu br. marka Fronius Polska Solar Inteligentne falowniki potrafia

Energy zainicjowata nowa kampanie
informacyjna ,Falownik ma znaczenie”,
w ramach ktérej koncentruje uwage na
znaczeniu doboru falownika dla systemu
fotowoltaicznego. Aktualnie coraz wieksze
znaczenie ma w tym kontekscie kwestia
odpowiedniego zabezpieczenia instalacji

i danych przed rosngcymi cyberzagroze-
niami.
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coraz wiecej
W elektrowniach fotowoltaicznych
istotna role petnia falowniki, ktére sta-

nowig podstawe systemow tego rodzaju.

W praktyce falownik okresla i kontroluje
zachowanie instalacji fotowoltaicznej,

a jednoczesdnie petni wazna role we
wspieraniu sieci elektroenergetycznej.
Falownik ma znaczenie takze z punktu




widzenia bezpieczenstwa danych czy
kontroli zdalnego dostepu.

— Nie kazdy zdaje sobie sprawe z tego,
jak wazng obecnie role w systemach
energii odnawialnej petniq falowniki,
ktore z biegiem lat staty sie bardziej inte-
ligentne. Chodzi zarowno o stabilizacje
sieci energetycznej i liczne funkcje siecio-
we, jak i zarzqdzanie przeptywem energii
na poziomie lokalnym. Do tego dochodzg
réowniez inne kwestie — np. umoZzliwienie
przez falownik efektywniejszego wykorzy-
stania magazyndw energii, dostarczanie
odpowiednich danych czy w niektdrych
krajach takze reagowanie na aktualny
popyt na energie — moéwi dr inz. Maciej
Pilinski, Dyrektor Solar Energy w firmie
Fronius Polska.

Jak podkresdlaja eksperci europejskiej
firmy branzy PV, wage inteligentnych
falownikéw dobrze pokazuje to, ze sg one
bezposrednio lub posrednio powigzane
z niemal kazdym elementem systemu
fotowoltaicznego i jego otoczenia - ope-
ratorami sieci i przedsigbiorstwami uzy-
tecznosci publicznej, innymi podmiotami
zarzadzajacymi, agregatorami technicz-
nymi, lokalnymi systemami zarzadza-
nia energig EMS czy pompami ciepta.
Nowoczesny falownik zapewnia liczne
kanaty komunikacji, generujac rownocze-
Snie wiele réznych danych dotyczacych
przeptywow energii. Poszczegdlne kanaty
stuza do wspierania, monitorowania,
konfigurowania i aktualizacji oprogra-
mowania, a interfejsy API pozwalaja na
zdalne sterowanie i optymalizowanie
zuzycia energii w instalacji. Konkretne
dane zwigzane m.in. z telemetrig urza-
dzen, lokalizacjami i kontami klientéw sa
obecnie przechowywane i przetwarzane
z wykorzystaniem platform w chmurach
obliczeniowych.

Ochrona danych i kontrola dostepu
maja kluczowe znaczenie
Inteligentne systemy w instalacjach foto-
woltaicznych sg obecnie narazone na
rézne cyberzagrozenia. Okazuje sie, ze
ryzyko dotyczy bardzo réznych aspektow,
w tym m.in. punktéw danych w sieci ste-
rujacej i serwisowej oraz punktéw danych
ustug rynkowych. Potencjalne zagrozenia
moga odnosi¢ sie np. do przejecia kontroli
nad systemami i doprowadzenia do zakto-
cenia dziatania lokalnych sieci energetycz-
nych. Niewykluczona jest nawet catkowita
awaria sieci (tzw. blackout).

— Rozwdj technologiczny i cyfryza-
cja niosq ze sobq, poza oczywistymi
korzysciami, takze nowe zagrozenia dla
cyberbezpieczenstwa. Realia sq takie, ze
w ramach inteligentnej sieci urzqgdzenia
generujqce energie mogq byc wykorzy-
stane w celu destabilizacji podtgczonej
sieci, jeZeli atakujqgcy jest w stanie prze-
Jjgc¢ kontrole nad krytyczngq liczbq takich
urzqdzen. Z kolei lepsza tgcznosc pomie-
dzy siecig internetowq a inteligentnymi
falownikami tworzy pewne mozliwosci
manipulowania zasobami, co moze
prowadzic¢ do utraty danych, przerwy
czy nawet petnego zatrzymania dostaw
prqgdu. Lista mozliwych zagrozen jest
oczywiscie szersza, bo niebezpieczeristwo
wiqQze sie tez np. z mozliwymi zmianami
ustawienr wyzwalania czestotliwosci i/lub
napiecia dla falownikéw — wyjasnia Maciej
Pilinski.

Potencjalne ryzyka dotycza réwniez
punktéw danych ustug rynkowych, co
wigze sie takze z mozliwymi stratami
finansowymi. Manipulacja danymi pomia-
rowymi moze miec¢ skutki finansowe m.in.
dla klientéw zarzadzajacych flotami insta-
lacji czy farm PV, a manipulacja kontami
klientow grozi wyciekiem danych osobo-
wych, w tym adresdéw, danych kont czy
informacji geolokalizacyjnych.

- Sytuacja geopolityczna na swiecie
jest niestabilna, a sektor energetyczny
ma znaczenie strategiczne. Obecnie
sSwiat musi liczy¢ sie nawet z konfliktem
o globalnym charakterze. Méwiqc wprost,
w ewentualnych dziataniach w ramach
tzw. wojny hybrydowej celem ataku mogq
by¢ rowniez instalacje fotowoltaiczne,
ktore odgrywajq coraz wiekszq role w sys-
temach energetycznych krajow Europy.
Dlatego cyberbezpieczenstwo i zapewnie-
nie odpowiedniej kontroli nabiera aktu-
alnie szczegdlnie duzej wagi — podkresla
Dyrektor Solar Energy w firmie Fronius
Polska.

Jak zwiekszyé cyberbezpieczen-
stwo?

Sprawa cyberbezpieczenstwa inteligent-
nych systemow zwigzanych z energetyka
zostata zauwazona réwniez na poziomie
Unii Europejskiej. Przyktadem moze by¢
Cyber Resilience Act (CRA), czyli wprowa-
dzone juz w zycie unijne rozporzadzenie
okreslajace obowiazki producentéow
produktow cyfrowych w kontekscie m.in.
projektowania z mysla o bezpieczenstwie.
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W podobnym kierunku idzie takze nowa
dyrektywa NIS2, ktéra modyfikuje przepi-
sy dotyczace kwestii cyberbezpieczenstwa
i odpornosci biznesowej. Termin na wdro-
zenie NIS2 uptynie 17 pazdziernika 2024 r.
—Jako Fronius spetnimy warunki
nowych unijnych regulacji z wyprzedze-
niem, najprawdopodobniej juz w czerwcu
br. Dyrektywa NIS2 to ruch w dobrym
kierunku, ale moze by¢ niewystarczajqcy.
Z naszej strony ktadziemy od dawna duzy
nacisk na odpowiednie zabezpieczenie
falownikéw pod kqgtem cyberzagrozen.
Przyktadowo, przechowujemy oddzielnie
dane klientéw i dane systemowe, by ogra-
niczy¢ ryzyko. Same dane przechowujemy
na serwerach zlokalizowanych na tere-
nie Unii Europejskiej. Nasi pracownicy
regularnie uczestniczq tez w szkoleniach
w zakresie cyberprzestepczosci, a nasze
starania potwierdza tez uzyskanie certy-
fikatu ISO 27001 w zakresie bezpieczen-
stwa informacji - dodaje Maciej Pilinski.
W tak waznym dla bezpieczenstwa sek-
torze priorytetem powinna by¢ autonomia
na poziomie europejskim i niezaleznos¢
wobec krajow spoza wspdlnoty. Temu
stuzy¢ mogtby np. szeroki obowigzek
przechowywania, wykorzystywania i prze-
kazywania danych nt. energii na terenie
UE, a takze zabezpieczenia przed stero-
waniem spoza Europy. Z punktu widzenia
kontroli nad systemami PV kluczowe
moze by¢ pytanie, gdzie znajduje sie cen-
trum sterowania pozwalajace potencjalnie
na kontrolowanie milionéw europejskich

elektrowni PV.
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